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Resumen

En el mundo interconectado actual, donde las empresas y organizaciones dependen en gran
medida de las redes informaticas para sus operaciones, el papel de los administradores de
redes se ha vuelto primordial para garantizar el buen funcionamiento, la seguridad y la
eficiencia de estas redes. El presente articulo discute la formacion de administradores de
redes en Cuba, enfatizando la necesidad de desarrollo profesional en el campo de la
tecnologia de la informaciéon, debido a su evolucién continua. El objetivo del estudio se
centré en caracterizar el proceso de capacitacion de los administradores de redes de datos
en instituciones nacionales, utilizando una metodologia documental y destacando el papel
vital de estos en las organizaciones modernas. Se enfatizdé en el uso de plataformas de
aprendizaje en linea y a distancia para la capacitacién y la importancia de la educacién
constante para que los administradores mantengan y protejan la infraestructura de red.
Como resultado de las iniciativas de formacion nacionales se aprecia la tendencia a
implementar acciones de entrenamiento/capacitacion a  distancia, empleando
simultaneamente plataformas de educacién en linea y equipamiento virtualizado sobre el
cual se desarrollan acciones de capacitacidon profesional. Se identifica la falta de orientacién
sistematica y efectiva para la auto capacitacion y el desajuste entre la capacitacion de los

fabricantes de equipos globales y las necesidades especificas de las instituciones cubanas.
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En conclusiéon, los resultados muestran que la capacitacion en gestion de redes es un
aspecto vital de cualquier organizacion en el panorama tecnolégico moderno.

Palabras clave: administradores de redes; redes de datos; Cuba; plataformas de
aprendizaje en linea; capacitacion; infraestructura de red.

Abstract

In today’s interconnected world, where businesses and organizations rely heavily on
computer networks for their operations, the role of network administrators has become
paramount in ensuring the smooth functioning, security and efficiency of these networks.
This article discusses the training of network administrators in Cuba, emphasizing the need
for professional development in the field of information technology, due to its continuous
evolution. The objective of the study focused on characterizing the training process of data
network administrators in national institutions, using a documentary methodology and
highlighting their vital role in modern organizations. Emphasis was placed on the use of
online and distance learning platforms for training and the importance of ongoing education
for administrators to maintain and protect network infrastructure. As a result of national
training initiatives, there is a tendency to implement distance training actions,
simultaneously using online education platforms and virtualized equipment on which
professional training actions are developed. The lack of systematic and effective guidance for
self-training and the mismatch between the training of global equipment manufacturers and
the specific needs of Cuban institutions is identified. In conclusion, the results show that
network management training is a vital aspect of any organization in the modern
technological landscape.

Keywords: network administrators; data networks; Cuba; online learning platforms;

training; network infrastructure.
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Introduccion

El mundo esta evolucionando rapidamente en un contexto de redes y tecnologias de
informacién. Las redes de computadoras se han integrado en la mayoria de los sectores de
la vida; es comun ver una red en una escuela, una fabrica, un edificio de oficinas, un hotel o
una casa; nada ni nadie puede mantenerse al margen [1]. En las circunstancias actuales, la
informatizacion de la sociedad es esencial para el desarrollo. Las redes se estan
desarrollando rapidamente, por lo que se requieren profesionales experimentados para
mantenerlas funcionando de manera adecuada, segura y confiable.

En el panorama dinamico de la administracion de redes, la tarea de implementar la
autoformacion utilizando recursos de Internet, cursos gratuitos en linea y documentacion
oficial se ha vuelto cada vez mas frecuente. Los administradores de redes, a quienes se les
ha confiado la responsabilidad de gestionar y mantener redes informaticas dentro de las
instituciones nacionales, a menudo se encuentran navegando en un entorno complejo y
desafiante. Sin embargo, la ausencia de una guia eficaz, sumada a la falta de una formacion
sistematica, ha dado lugar a un proceso de aprendizaje prolongado y, a menudo, ineficiente.
Esta problematica situacion se ve exacerbada aun mas por el factor predominante de que
algunas instituciones nacionales no priorizan ni garantizan la capacitacion adecuada del
personal responsable de la gestion de las redes informaticas. Esta falta de énfasis en la
formacién integral dentro de los planes institucionales, ya sea por deficiencia de
conocimiento o por falta de priorizacién, ha creado una barrera importante para el desarrollo
profesional de los administradores de redes.

A estos desafios se suma la constatacion de que la capacitacion brindada por los principales
fabricantes de equipos especializados para la gestién de redes informaticas a menudo no se
alinea con las necesidades especificas de las instituciones nacionales. A pesar del alcance y
la influencia global de estos fabricantes, los programas de capacitacién ofrecidos pueden no
satisfacer los requisitos y contextos Unicos de las instituciones nacionales.

Luego de analizar la problematica actual, se hace necesario llevar a cabo una investigacion
que permita caracterizar el proceso de capacitacion de los administradores de redes en
instituciones nacionales, con vista a establecer una comprension integral del panorama

formativo nacional.
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Materiales y métodos

El presente articulo constituye un estudio exploratorio, a partir de recursos practicos y
buenas practicas utilizadas en otros cursos de administraciéon de redes y dos variantes de
infraestructura tecnoldgicas aplicadas con sus respectivos resultados.

Los materiales empleados en la actual investigacion comprendieron una diversa gama de
fuentes documentales los cuales incluyeron:

Documentos curriculares: sistema de contenidos de programas nacionales de capacitacion
en administraciéon de redes.

Publicaciones: ponencias en eventos cientificos, trabajos o articulos académicos sobre la
historia y evolucion del proceso de formacion de administradores de redes en Cuba.
Recursos Educativos: recursos en linea y plataformas educativas digitales utilizados en
programas nacionales de administracion de redes.

La metodologia utilizada ha sido de caracter documental, realizandose un andlisis en los
siguientes aspectos:

Analisis curricular: revision del sistema de contenido y los materiales del curso para
identificar los temas cubiertos, los objetivos de aprendizaje, las habilidades a alcanzar y las
aplicaciones practicas de la capacitacion.

Evaluacion de recursos practicos: exploracion de los recursos practicos utilizados en los
cursos de administracion de redes de datos para comprender las herramientas y materiales
tecnoldgicos disponibles para la capacitacion.

Para la elaboracién del analisis general se tuvo en cuenta:

Efectividad del sistema de contenidos: Se evalué la alineacidon entre los temas del curso y las
demandas actuales de la industria, asi como la aplicacion préactica de conceptos tedéricos en
la administracion de redes.

Desarrollo de habilidades del estudiante: se evalud el nivel de habilidades técnicas y de
resolucion de problemas adquiridos por los estudiantes a través de los programas de
capacitacion.

Utilizacién Tecnoldgica: se analizé la utilizacién de recursos y plataformas digitales en el
proceso de formacién y su impacto en el desarrollo de habilidades de los administradores de

redes.
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Desarrollo

Proceso de capacitacion de los administradores de red

Sobre el concepto de capacitacion se han elaborado diversas definiciones.

Loépez Montalvo [2] la define como: “el acto de aumentar el conocimiento y habilidad de un
empleado para el desempefio de determinado puesto o trabajo”.

Por su parte, Chiavenato [3] expreso6, que “la capacitacion es el proceso educativo de corto
plazo, aplicado de manera sistematica y organizada, por medio del cual las personas
adquieren conocimientos, desarrollan habilidades y competencias en funcion de objetivos
definidos. La capacitacion entrafia la transmisién de conocimientos especificos relativos al
trabajo, actitudes frente a aspectos de la organizacion, de la tarea y del ambiente, asi como
desarrollo de habilidades y competencias.”

Werther, Davis, Guzman [4] sefalaron con respecto a la capacitacion, que:
“Es el desarrollo de habilidades técnicas, operativas y administrativas de todos los niveles
del personal auxiliar, a los miembros de la organizacién a desempefar su trabajo actual, sus
beneficios pueden prolongarse durante toda su vida laboral y ayudar en el desarrollo de la
persona para cumplir futuras responsabilidades”.

De acuerdo con Bohoérquez, Pérez, Caiche, Benavides [5], “la capacitacion es motivadora y
adquiere hoy mayor importancia para el éxito de las organizaciones al desempefiar una
funcién esencial en el sustento y el refuerzo de ella, por lo que se ha convertido en parte de
la columna vertebral de la instrumentacién de estrategias; ademas, la tecnologia en rapido
cambio requiere del hombre un mejoramiento continuo de sus conocimientos, aptitudes y
habilidades, a fin de manejar los nuevos procesos y sistemas”.

A su vez, Rodriguez [6] indica que la capacitacion del personal hace referencia a un proceso
permanente que busca incrementar la productividad por medio de la eficiencia,
convirtiéndola en uno de los asuntos mas relevantes en la interna de las organizaciones,
puesto que implica la oportuna toma de decisiones en funcién de las areas significativas de
una empresa.

Por otra parte, Mairena, Tarrid, Santovenia [7], define la capacitacion de los administradores

1173

de redes como “el proceso de ensefianza-aprendizaje vinculado al trabajo, que es

permanente, sistémico, planificado e integral, encaminado al perfeccionamiento profesional
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y humano a partir de sus necesidades y de las actuales y prospectivas con vistas a que
propicie un desempeno profesional socialmente deseado”.

Segun Hellriegel, Jackson, Slocum [8], la capacitacion se refiere a las actividades que
ayudan a los colaboradores a superar las limitaciones y mejorar su desempefio en los
puestos que poseen.

Las definiciones elaboradas reflejan diversos criterios de variados autores sobre el concepto
de capacitacion y han ayudado a ampliar el panorama con respeto a la definicién. Segun las
definiciones analizadas la funciéon de la capacitacibn no es siempre la misma: unas veces
consiste en una actividad, otras veces en el desarrollo de habilidades técnicas, para algunos
autores es un proceso educativo a corto plazo y en otras ocasiones el proceso de ensefianza-
aprendizaje relacionado al trabajo. La definicion dada por Mairena, Tarrié y Santovenia en el
afo 2018 resulta interesante por su integracion con el tema a tratar, ademas de abordar de
forma general y coherente los aspectos esenciales de lo que es la capacitacion.

Dado el gran avance y desarrollo tecnologico incesante en el que se desenvuelve el mundo
actualmente cualquier institucion que utilice varias computadoras o sistemas de software,
demanda los servicios de al menos un administrador de red encargado de administrar,
monitorear el desempefio de la red, asi como protegerla de posibles ataques informaticos,
solucionar los problemas que surjan, realizar las modificaciones y correcciones necesarias
para la infraestructura y servicios de la red. Con estas funciones el administrador de redes
de datos adquiere uno de los roles mas importantes en cualquier organizacion moderna. Por
ello es de vital importancia que el mismo esté actualizado, lo que trae consigo la necesidad
imperiosa de una continua y eficiente capacitacion.

Iniciativas nacionales de capacitacion para administradores de red.

Son mudltiples los intentos nacionales de cursos en el campo de la Informatica y la
Telematica, especialmente en el campo de la gestion de redes de datos, que integran una
gama de conocimientos, experiencia y habilidades, a través de los cuales los
administradores pueden potenciar su perfil laboral, obtener un certificado que reconozca su
desarrollo profesional. De manera que, entre otros, es posible encontrar los siguientes
ejemplos:

TECNOMATICA, Empresa de Informatica, Automatica y Comunicaciones, lider en el
desarrollo de aplicaciones informaticas, servicios de conectividad y redes, la ejecuciéon de

proyectos y comercializacion de equipos.
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En el 2011 el Ministerio de la Industria Basica de Cuba (MINBAS), en colaboracién con la
Agencia Canadiense para el Desarrollo (CIDA) y el Instituto Tecnoldgico del Norte de Alberta
(NAIT), estuvieron inmersos en un proyecto para desarrollar el capital humano de diversas
empresas nacionales. Uno de los componentes del proyecto fue la actualizacion del personal
que laboraba en la rama de las TIC. Uno de los requisitos del proyecto era que estos cursos
fueran sustentables y para ello se debia multiplicar el nimero de personas que recibieran el
entrenamiento, fungiendo como profesores los que recibieron el entrenamiento directo de
los instructores del NAIT. Inicialmente se certificaron 12 profesores, que a su vez después
impartieron 9 cursos donde se certificaron cerca de 100 administradores. Posteriormente
estos cursos se generalizaron a otros administradores, cumpliéndose asi el objetivo del
proyecto [9].
DESOFT (FORDES) 2014-2015
La empresa de aplicaciones informatica (DESOFT) cre6 un centro de Formacién Ramal
para la Informatica (CFRI) en colaboracién con Universidades y otros Centros de Formacién
Ramal.
Este centro poseia como objetivo no sélo calificar especialistas sino también formalizar la
calificacién de los administradores de las redes de datos y los responsables de la seguridad
informéatica de las empresas [10].
Caracteristicas y organizacion del curso desarrollado por el Centro de Formacion
Ramal
El curso fue concebido para ser fundamentalmente presencial, lo cual implicaba limitaciones
de acceso y participacion. El programa propuesto por el centro se elaboré con la inclusion de
modulos especificos para una formacion mas especializada en administrar sobre una
plataforma informatica dada, pero de forma tal que los egresados al transitar por diversos
maodulos puedan supervisar redes mixtas, que son las mas comunes nacionalmente.
Sistema de contenidos
La Figura 1, refleja el sistema de contenidos del curso de capacitacion brindado por DESOFT.
Resultados parciales

- Culminada la primera edicion del programa 2014-2015 para 4 grupos (incluidos los

administradores de la empresa).
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- Actualizacion de los programas de los médulos después de la primera edicién, segun

recomendaciones recibidas.

- En marcha la segunda edicion 2015-2016 para 3 grupos (incluidos instructores

seleccionados de DESOFT para ampliar el nimero de profesores)

Moo | s | Tl
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B Esencias de Interconexidn

Con énfasis en administracion de plataforma Linux

B Fundamentos de Linux

IBER Administracion del Sistema Linux

B Administracién Avanzada del Sistema Linux

B servicios de Red en Linux

B servicios de Infraestructura Red Linux

Administracion de bases de datos en PostgreSQL

_ Administracion de redes basadas en Windows

“ Servicios en Windows Server
Con énfasis en administracion de plataforma Windows

B Administracion de Windows Server
B Administracién avanzada de Windows Server
B servicios de red en Windows Server
“ Directorio Activo en Windows Server
B Microsoft Exchange Server

Administracion de bases de datos en SQL Server
B Administracion de redes basadas en Sistemas Linux
n Servicios en Sistemas Linux

“ Seguridad en Redes

58888888

558888838

S

Total 480 horas

Figura 1: Sistema de contenidos del curso de capacitacion DESOFT (FORDES).
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El centro aplico en el curso desarrollado una plataforma de teleformacion como soporte de

contenidos la que se refleja en la Figura 2.
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Figura 2: Plataforma de Teleformacién de DESOFT. (DESOFT)

Los procesos de capacitacion elaborados en el centro culminaban con una evaluacién que
incluia aspectos de conocimientos tedricos y una evaluacion practica. Cuando un estudiante
transitaba con éxito las mismas se le otorgaba un Aval que fungia como una certificacion de
habilidades y conocimientos en el ambito nacional.

El centro desarroll6 cursos de capacitacion desde el 2014 hasta el 2016.

Actualmente cuentan con un entorno virtual de aprendizaje (EVA)

(https://eva.desoft.cu/course/index.php?categoryid=49) donde en la seccién de formacioén

continua DESOFT, imparten un curso de Administrador de infraestructura de Redes y
Servicios Informaticos estructurado en 4 niveles.

REDUNIV- UDG 2016-2017 2017-2018

La Red Nacional Universitaria de Cuba, conocida por REDUNIV junto a la Universidad de
Granma, UDG desarrollé y aplicd un sistema de capacitacion en linea, primero en su tipo en

el pais, que incluyd elementos tedricos y practicos. Estos ultimos basados en las capacidades
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de transporte de datos de caracter nacional que presenta esta red y en tecnologias de
visualizacion de servidores y equipos de red [11].

Los objetivos fundamentales del curso fueron adquirir habilidades basicas en la
configuracién, administracion y gestién de los servicios Basicos y de la infraestructura de
conectividad y servicios en Redes Académicas de Datos.

Caracteristicas y organizacién del curso

El curso se aplica en una plataforma de educacién a distancia, moodle en este caso

(https://eddist.udg.co.cu/), conjuntamente con el uso de técnicas de visualizacion y las

facilidades de transporte nacional de datos de la red universitaria. Gracias a estos aspectos
se hace posible el acceso desde todas las provincias del pais a los servidores y routers
virtuales puestos a disposicion para el curso en el Nodo Nacional de RedUniv. Esta forma de
impartir capacitacion practica en administracion de redes a usuarios desplegados a lo largo
del pais fue novedosa nacionalmente.

Se exploraron dos variantes de infraestructura del equipamiento en el nodo central de
REDUNIV. Una emple6 una doble visualizacion sobre software libre: se utilizé el hypervisor
Xen y en el mismo se instalé un servidor linux virtual en el que se instala un simulador de
redes de datos que virtualiza el equipamiento y topologia. El hipervisor permite hacer salvas
del equipamiento virtual cuando se desee. Otra variante que se exploré y que se empled
finalmente consisti6 en montar sobre un servidor linux no virtualizado un simulador de
redes. Esta ultima variante mostré un mejor comportamiento.

Como simulador de redes se empled el sistema GNS3 (Graphical Network Simulator-3)
implementado sobre un servidor Ubuntu desplegado sobre un servidor profesional. Este
sistema permite el acceso hasta y desde el mundo real al equipamiento virtualizado y los
estudiantes emplean el equipamiento a su disposiciobn de manera analoga a lo que
usualmente se aplica en nodos de datos que implemente la infraestructura como servicio.

La Figura 3 muestra el sistema de contenidos del curso de REDUNIV y la UDG.

En cada tema cada estudiante disponia equipamiento virtualizado (enrutador CISCO,
conmutador de red, dos servidores linux de la distribucién Ubuntu) a su disposicion para el

desarrollo de ejercicios practicos en cada tema.
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Tema | DESCRIPCION HORAS
1 Sisterna Operativo Linux, 4

2 Servicios Basicos de Redes 20

3 Técnicas de Enrutamiento de Datos [

4 Sistemas de seguridad y gestion de redes. 18

5 Diseno de Portales WEB con un sistema de manejo 6

de contenidos (CMS).
6 Infotecnologia 10

TOTAL 64

Figura 3: Sistema de contenidos curso de REDUNIV y UDG. (REDUNIV-UDG)

Las acciones de capacitacion se desarrollaron en dos ediciones, una en el periodo 2016-2017
y otra en 2017-2018 con resultados muy satisfactorios.

UCI-CISCO 2018

La Universidad de Ciencias informaticas UCI junto a la empresa CISCO Systems,
inauguraron la primera Academia de su tipo en Cuba con sede en las instalaciones de la
universidad. El objetivo de la Academia fue potenciar el entrenamiento y la formacién de
profesionales en administracion de redes sobre tecnologia CISCO. Se aplicaron los
contenidos del programa de formacion basica de CISCO con un modelo de aprendizaje que
integra la ensefianza personalizada con un curriculo basado en Web, con ejercicios practicos
de laboratorio y evaluaciones realizadas por medio de Internet. Este programa consté de
cuatro médulos que abarcan los temas de principios basicos de enrutamiento y conmutacion,
asi como escalamiento y conexién de redes. El curso se desarrollé bajo el auspicio de Cisco
Systems con los parametros de calidad impuestos por el programa Cisco Certified
Networking Academy (CCNA) a nivel mundial [12].

Discusidn y analisis de los resultados

Los cursos de formacion para administradores de redes se han caracterizado por varios
aspectos claves:

1.Conocimientos y habilidades especificos: los cursos de formaciéon en administracion
de redes se enfocan en proporcionar a los participantes los conocimientos y -737habilidades
necesarios para gestionar redes de datos de forma eficaz. Esto incluye comprender los
protocolos de red, las técnicas de resolucidon de problemas, los procedimientos de seguridad

y las herramientas de administracion de redes.
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2. Aplicacion practica: los cursos de formacién para administradores de redes en
algunos casos suelen hacer hincapié en la aplicaciéon practica, lo que permite a los
participantes adquirir experiencia practica en la gestién y resolucién de problemas de
redes. Este enfoque practico es un aspecto fundamental ya que les ayuda a
desarrollar las habilidades necesarias para manejar los desafios de la red del mundo
real.

3. Aprendizaje continuo: el campo de la gestion de redes evoluciona constantemente
y periodicamente se introducen nuevas tecnologias y mejores practicas. Por lo tanto,
los cursos de formaciéon para administradores de redes suelen mantenerse al dia con
los dltimos avances tecnoldgicos en el campo.

4. Oportunidades de certificacion: los cursos de formacion para administradores de
redes generalmente ofrecen certificaciones que validan Ilas habilidades vy
conocimientos adquiridos durante la formacion. Estas certificaciones pueden mejorar
el perfil profesional de un administrador de red y demostrar su experiencia a futuros
empleadores.

Segun el analisis realizado, se identificaron diversos aspectos necesarios en la formacion

de los administradores de red en Cuba:

1. Habilidades orientadas al futuro: a medida que la tecnologia se desarrolla
rapidamente, es posible que los cursos de capacitacion para administradores de redes
deban enfocarse mas en el desarrollo de habilidades que sean relevantes para el
mercado laboral del futuro. Esto puede incluir tecnologias emergentes como la
computacion en la nube, la inteligencia artificial y la ciberseguridad.

2. Desarrollo de habilidades interpersonales: si bien las habilidades técnicas son
importantes para los administradores de redes, no se debe olvidar la importancia de
las habilidades interpersonales. La comunicacién eficaz, la resoluciéon de problemas y
el trabajo en equipo son esenciales para el éxito en este campo. Los cursos de
capacitacion pueden beneficiarse de la incorporacion de mdédulos o talleres destinados

a desarrollar estas habilidades.
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3. Adaptabilidad y aprendizaje continuo: los administradores de red deben ser
flexibles y aprender constantemente nuevas tecnologias para mantenerse al dia con
el cambiante panorama tecnolégico. Los cursos de formacion pueden resaltar la
importancia del aprendizaje permanente y proporcionar recursos para el desarrollo
profesional continuo.

4. Escenarios realistas y experiencia practica: la experiencia practica es esencial
para los administradores de redes. La eficacia de los cursos de formacién puede
mejorar, incorporando mas ejercicios practicos y escenarios del mundo real que
simulen los desafios encontrados en entornos reales de gestién de redes.

5. Oportunidades de colaboracién y creacion de redes: los administradores de
redes a menudo trabajan en equipo y necesitan colaborar de manera efectiva con
colegas y otros profesionales de TI. Los cursos de capacitacion pueden ofrecer
oportunidades de networking y colaboracién, como proyectos grupales o eventos
industriales, para fomentar las conexiones y el intercambio de conocimientos entre
los participantes.

6. Consideraciones éticas y legales: los administradores de red en su labor diaria
manejan datos sensibles y deben cumplir con estandares éticos y legales. Los cursos
de capacitacion pueden incluir con respecto a este aspecto moédulos sobre ética de la
ciberseguridad, regulaciones de privacidad de datos y pirateria ética para garantizar
que los administradores estén bien instruidos en estos aspectos importantes.

Conclusiones

La capacitacion de los administradores de red en Cuba ha sido extremadamente necesaria
desde hace ya algunos afios. En ello incide no solamente la gran velocidad de ampliaciéon y
transformacion de los procedimientos de trabajo, las tecnologias asi como de los servicios de
red asociados sino también en el ambito universitario, por la gran movilidad de los
administradores de red expertos hacia otros sectores con mejores prestaciones y
remuneracion por sus servicios.

Es por ello que se puede identificar con claridad la tendencia a implementar acciones de
capacitacion a distancia con componentes no so6lo teéricos sino con aspectos practicos que
formen las habilidades reales que necesiten los administradores de redes de datos en los
ambientes universitarios. Esto en el pais es posible por el desarrollo de redes de transporte

de datos con velocidades aceptables para la formacion.
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